GYOR-MOSON-SOPRON MEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY

ELBIR HIRLEVEL

Tisztelt Olvaso!

A Gy6r-Moson-Sopron Megyei Rendér-fokapitanysag 2019. februéri havi biinmegel6zési
hirlevelét olvassa. A hirlevelet az Orszagos Rendér-fékapitanysagon a Rend és Biztonsag
Ko6zbiztonsagi Program renddrségi feladatainak végrehajtasara kiadott feladatterv szerint
készitjiuk el Onoknek minden honapban. Ha igy gondolja, hogy nem szeretne a késébbiekben
a hirleveliinkb6l kapni, kérem, elektronikus formaban jelezze résziinkre és a cimlistabol
torolni fogjuk. A hirlevelet a megyénkben dolgozd blinmegelézési munkatarsaink altal
megkuldott @ az adott honapra vonatkozo tipikus biincselekményekrdl szolo — tajekoztatok
alapjan készitjik el. A leirt biincselekmények egy bizonyos megyei telepiilésen torténtek, de
gyakorlatilag barhol megtdrténhettek volna.

Amennyiben a hirlevél tartalmat hasznosnak itéli — a forras megjel6lésével! —, batran
felhasznalhatja a lakossag tajékoztatasara (pl. képujsag a helyi TV-ben, dnkormanyzati
intézmények faliljsagai, stb.). Reméljuk ezzel is hozzajarulhatunk ahhoz, hogy az On
telepiilésének lak6éi minél kevesebb szamban valjanak bilincselekmények aldozatava.
Hirleveleinkben, a hétkoznapi életben gyakran eléfordulo, illetve aktudlisan megtortént
blincselekményekre, illetve azok megeldzési lehetdségeire hivjuk fel a figyelmet.
tagallamaban —, minden év februarjanak masodik keddjén, ugyanazon a napon rendezik meg.
E-havi hirlevellinket ennek szellemében készitettiik el Onoknek.

Cim: 9024 Gyér, Szent Imre u. 2-4. Pf.: 302 9002
Telefon: (96) 520-020, BM: 21/14-76, Telefax: (96) 520-000/15-69, BM: 21/15-69
E-mail: bunmeg.gyormrfk@gyor.police.hu




BIZTONSAGOS INTERNETHASZNALAT

‘I
H DIGITALISAN TAROLT SZEMELYES ES PENZUGY! ADATAINK
| MEGFELELO VEDELEM HIANYABAN
ILLETEKTELEN SZEMELYEKHEZ
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A technikai fejlédés kovetkeztében az internet a mindennapok része lett. Hasznalataval
konnyebbé, egyszerlibbé tehetjik életlinket. A virtualis tér azonban valds veszélyeket is
jelent. Digitalisan tarolt személyes és pénziigyi adataink megfeleld védelem hianyaban
illetéktelen személyekhez keriilhetnek. Az elkovetdk modszerei idordl-idore valtoznak, de az
ajanlott biztonsagi intézkedések és magatartasi szabalyok tudatos betartasaval jelentGsen
csokkenthetdek a felmeriild kockazatok.

BIZTONSAGOS KORNYEZET

A technikai megoldasok, akar csak az otthonunk védelmében, jelentik az elsd 1épcsot.
Gondoskodjunk arrdl, hogy a szamitogépiink és az otthoni halézatunk is biztonsagos legyen.
Ennek érdekében:

-Rendszeresen telepitse szamitdgépen az operacids rendszer és a felhasznaloi programok
frissitéseit. Mobileszkdzein is frissitse az alkalmazésokat!

-A virusok (és egyéb kartékony programok) elleni védekezés céljabadl feltétleniil javasolt
virusirtd program telepitése és frissitése!

-Szamitdgépén a felhasznaloi fidkok feliigyeletén allitsa be, hogy a kritikus miiveletekhez (pl.
program telepitése) a felhasznald engedélyére legyen sziikség!

-Ne allitsa a bongész6 biztonsagi beallitasait az ,,ajanlott” szint ala!

-Ismeretlen eredetii szoftvereket ne telepitsen!




TUDATOS INTERNETHASZNALAT

A legjobb zar és riasztd sem ér semmit, ha tulajdonos atadja a kulcsot és a kddot, vagy nyitva
hagyja az ajtét és nem kapcsolja be a riasztot. Az interneten keresztiil érkezd veszélyek
né¢hany egyszeri szabaly betartasaval elkeriilhetdek:

-Csak ismerds felado altal kiildott e-mail mellékletét nyissa meg!

-Soha ne adjon meg jelszét, PIN kddot e-mailben kiildott kérésre!

-Belépéskor mindig gepelje be az URL cimet, ne a kapott linkre kattintva Iépjen be az oldalra!
-Online torténd bankkartyas fizetésnél mindig gy6z0djon meg arrdl, hogy valddi bank oldalon
adja meg az adatokat, mas oldalon (pl. keresked6 oldalan) ne adja meg azokat!

-Felhaszndloi nevet és jelszot csak tanusitvannyal rendelkezd (https eldtag) oldalon adjon
meg!

ADATAINK FOKOZOTT VEDELME

Otthon az értékeink (készpénz, ékszer) védelmére tovabbi megoldasokat (értéktarolo, széf)
hasznalunk. A digitdlisan tarolt adatainkat védelme érdekében is fokozott koriltekintéssel
jarjunk el: egyrészt, hogy illetéktelen személyek ne férjenek hozza, méasrészt elvesztésuk (pl.
technikai probléma, szdndékos karokozas) esetén is vissza tudjuk allitani dket:

-Ne adja meg senkinek felhasznal6i nevét és jelszavat!

-Kozossegi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a megosztott
tartalmakat csak az ismerdsei lathassak!

-Csoportositsa ismerdseit és ezaltal korlatozhatja, hogy ki mit lathat!

‘Egyéb oldalra vagy alkalmazasba kozosségi profiljaval torténé bejelentkezés soran
ellendrizze, hogy az oldal vagy alkalmazids milyen személyes adatdhoz fér hozza.
(szlletésnap, e-mail cim, ismeréseinek kore stb.)! Sziikség esetén moddosithatja az elérhet6
informaciok korét.

-Mas altal is hasznalt szamitdgépen - ha befejezte az internet hasznalatat - minden esetben
jelentkezzen ki a kozdsségi oldalrol, levelezésébdl! A bongészd bezarasa nem elegendo.
-Rendszeresen készitsen biztonsagi masolatot fontos adataikrol. Erre alkalmas lehet egy kiilsé
merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a szamitogéphez vagy
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100%-0s biztonsag nincs!
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A biztonsagos kornyezet megteremtésével, tudatos internethasznalattal és adatainak fokozott
védelmével biztonsagosabbé tehetjik az internethasznélatot.




Biztonsagos internethasznalatért: mobileszkdzok biztonsaga

A mobileszk6zok (okostelefonok, tablagépek) jelentésen megkonnyitik mindennapjainkat.
Mivel azonban nem csak otthon vagy munkahelyiinkén hasznaljuk, nagyobb a kockazata,
hogy illetéktelen kezekbe kertilnek.

Bizalmas és személyes adatokat tarolunk rajtuk, ezért elvesztésik vagy ellopasuk esetén az
illetéktelen személyek hozzaférhetnek az eszkdzon tarolt Uizenetekhez, fényképekhez,
videokhoz, személyes és bankkartya adatokhoz, valamint a banki és kozdsségi oldalak
bejelentkezési adataihoz. Az illetéktelen hozzaférésbol adodo kockazatok elkertiilése
érdekében gondoskodjunk mobileszkdzeink megfeleld védelmérdl.

KEPERNYOZAR

Ha az eszkozink illetektelen személy kezébe keriil, megfelel6 védelem hianyaban barki
konnyen hozzaférhet adatainkhoz. Ennek megeldzésére a legegyszeriibb, ha alkalmazza az
automatikus képernydzarat, igy ha nem hasznalja az eszkozt, az elére beéllitott id6 utan a
képernydzar automatikusan bekapcsol. A telefon feloldasahoz hasznalja késziiléke lehetdségei
koziil az On szamara legmegfelelébb megoldést: kodszam, jelszé, ujjlenyomat sth. Ajanlott
bekapcsolni a PIN-kod kérését is.

TAVOLI FELUGYELET BEALLITASA

A tavoli felligyelet hasznalata esetén — amennyiben az eszkdz be van kapcsolva és csatlakozik
az internethez — lehet6ség van az eszkoz helyének térképen torténé megjelenitésére, illetve
szlikség esetén, az eszkdzon tarolt felhasznaldi adatok és beallitasok torlésére.

Az ehhez szlikséges applikéacio az ismert alkalmazésboltokbol letolthetd.




FRISSITESEK ES BIZTONSAGI BEALLITASOK

Frissitse mobileszkdzei operacios rendszerét minél elobb az erre vonatkoz6 figyelmeztetést
kovetden. Az alkalmazasok esetében engedélyezze, hogy automatikusan frissitsék magukat.

Ezek ugyanis olyan kritikus biztonsagi réseket javithatnak ki, amelyek hidnyat a hackerek
kihasznalhatjak rosszindulatd programok telepitésére, bizalmas adatok megszerzésére.

Amennyiben éppen nem hasznalja a wifit vagy bluetooth-t, érdemes kikapcsolni, ezzel is
korlatozhatja az eszkz illetéktelen elérését.

ADATOK BIZTONSAGA

A mobileszkdzokon tarolt adatokhoz nemcsak az eszk6z megszerzésen keresztil lehet
hozzajutni. Sok alkalmazas menti és szinkronizélja az adatokat (fajlokat, beéllitdsokat,
jelszavakat) valamilyen online tarhelyre (mas néven felhdbe).

Ez akar hasznos is lehet, hiszen az eszkoz elvesztése vagy ellopésa esetén az adatok nem
vesznek el. Fontos azonban, hogy a szinkronizacio csak a tudtaval és belegyezésével
torténjen. Ha nem tartja sziikségesnek az adott alkalmazasban az adatok szinkronizalasat,
akkor azt tiltsa le.

BIZTONSAGOS ALKALMAZASOK

A mobileszkdzokon futd alkalmazasok — a résziikre biztositott engedélyektdl fiiggéen —
hozzaférhetnek a személyes adatokhoz, fajlokhoz, fényképeket, videokat, hangfelvételt
készithetnek, ezeket tovabbithatjak az alkalmazas készitdinek.

o A mobilalkalmazédsokat mindig hivatalos alkalmazas-aruhazbol toltse le! Ellendrizze,
hogy az eredeti alkalmazésrél van-e sz6! A biin6z6k ugyanis hasonlé neveket
hasznalnak, hogy megtévesszék a felhasznalokat.

o Uzenetben kapott linkrdl ne tdltson le alkalmazasokat!

o Letoltés eldtt ellendrizze az alkalmazas €s a gyarto értékelését is. Szanjon rad 1dot €s
olvassa el a felhasznalok véleményét. Valasszon olyan alkalmazast, amit t6bben
toltottek le és pozitiv értékeléssel bir.

o Ellendrizze, hogy milyen engedélyeket kér az alkalmazas. Ha nem tartjuk
szlikségesnek, akkor ne toltse le.

(Példaul: navigacios programoknak sziikségiik lehet hozzaférni a telefon helyzetéhez, de egy
zenelejatszonak mar nem).

BIZTONSAGOS HASZNALAT

e A DboOngészdbe soha ne mentse el a felhasznaldéi nevét, jelszavat. Hasznaljon
jelszokezeld alkalmazast!

o A bongészdben megjelend figyelemfelhivasok (példaul: az eszkoz fertdzott, toltson le
virusirtét, az eszkdz elavult, frissitse) célja, hogy valamilyen kartékony programot
telepitsen az eszkdzre. Ilyen esetben ne toltson le semmit, €s zarja be a bongészot!




Tanulsagos esetek

1. eset

Kisebb kéart okozd csalds vétség gyanuja miatt, a sértett feljelentése alapjan eljaras
indult ismeretlen tettes ellen, aki a sértett altal interneten megrendelt butor vasarlasi
vételi arabol 80.000 Ft-ot eloleg gyanant elutaltatott a feljelentével, &m a butort nem
széllitotta ki, azdta elérhetetlenné valt.

A biincselekménnyel okozott kar: 80.000 Ft

Legyenek gyanakvoak az internetes hirdetesi oldalakon témegével talalhato, '‘hihetetlen
ajanlatoknak™, akar valamilyen termékrdl, miiszaki cikkrél, akar csabité munkalehetdségrol
van sz, mert ezek kozott rengeteg a csalok altal létrehozott valGtlan tartalmu hirdeteés,
amelyekkel a csalok ilyen modon akarnak pénzt szerezni aldozatuktol.

Soha, semmilyen internetes ajanlat, vasarlas soran ne fizessenek elére, ne kiildjenek pénzt,
csak miutan megkaptak a terméket, és ellenérizték, hogy tényleg azt kapték-e, amit rendeltek.
Ha csak egy kicsit is gyanusnak tlinik az iizlet, inkabb mondjanak le réla!

Még a postai utdnvét sem elég biztonsagos, mert miel6tt a cimzett kinyitnd a csomagot,
fizetni kell a postasnak, és csak ez utan tudhatja meg, hogy tényleg az van-e a csomagban,
amit rendelt.

A tapasztalatok alapjan az egyetlen biztonsagos vasarlasi méd, ha miutan az interneten
megegyeztek az eladoval, egy megbeszélt helyen személyesen taldlkoznak, és miutan
személyesen meggydzddtek a termék, ajanlat 1étezésérdl, valodisagarol, miikodoképességérol,
csak azutan fizessenek erte.

Ha az eladd nem akar személyesen talalkozni, attol elzarkdzik, halogatja a talalkozot,
varatlanul lemondja a megbeszélt talalkozot, vagy nem jon el, gyanakodjon, mert nagy a
valoszinlisége, hogy csaldval van dolga!




- A s20rolapos invitalas eltdnGben van, helyette telefonon hivjdk a
potencialis vasarlokat. Az arubemutaték f6 célcsoportjat az iddskord
nyugdijas, betegségekkel kiizd6 lehetséges vasarlok jelentik.

2. Bemutatk helyszinei

-2016-t6l az drubemutatokrdl s2010 szigoru szabalyokat a cégek gy
kivanjak elkerdini, hogy ezeket a rendezvényeket bejelentett, orvosi
rendeldnek kinézd Gzletben tartjak meg, igy megfosztjak a fogyasztot az
eldllasi jogtdl. Ezen tul bemutatdkat tartanak még Gzlethelyiségen kivil
példaul: étterem, kultirhaz, szélloda. Uj jelenségként maganlakasokon is
tartanak, amely az id6sek sérelmére elkdvetett blincselekmények miatt
komoly veszélyt jelent. Ez utébbi két tipusi helyen szervezett bemutaté
esetén a fogyasztot megilleti a 14 napos elallasi jog.

3. Az érdekl6ddk ,sziirbvizsgdlata”
- A fogyasztévédelmi hatdsag altal lefolytatott ellendrzések tapasztalatai
alapjan elmondhat6, hogy jelenleg az drubemutatéval egybekotott
termékértékesitést végzo vallalkozasok korében a legelterjedtebb
gyakorlat, hogy a bemutatékat dgynevezett ,ingyenes
dllapotfelmérésként”, egészségligyi szlirGvizsgalatként”,
Legészségnapként” stb. hirdetik meg, az emlitett iddskoru célcsoportra
tekintettel. A  szirdvizsgalatokat” dltalaban olyan személyek végzik, akik
orvosnak adjak ki magukat, ilyen végzettség nélkil.

4 m lése”

- Az ingyenes egészségigyi szirést kdvetden, a mérési adatok
kiértékelése utdn ~ a rendkivil rossz értékekre, a fogyasztok rossz
egészségi dllapotara hivatkozva - a , probléma megoldasat jelent”
terméket kindInak a jellemz6en idGsebb korosztalyhoz tartozé
fogyasztok részére,

5. A termék bemutatdsa

- Akovetkez6 |épés a termékek bemutatdsa, a termék ,j6"
tulajdonsdgainak részletezése, nem egy esetben beépitett vagy magat
orvosnak kiadd személy bevondsaval, aki sajat magan kivanja bemutatni
a termék ,csodas” gydgyhatasat, allapotjavito hatdsat, ezzel is vasarlasra
buzditva a résztveviket.

-2016 el6tt a szervezdk a helyszinen - hitelkdzvetitékként = nyomban
fogyasztasi hitelszerz6déseket kotottek.
- Ma mar a készpénzes fizetés jellemzd, illetve a vallalkozas felajanlja,
hogy sajat gépkocsijan bankba, bankautomatahoz kiséri vagy
hazaszillitia a vasarlot, aki a lakdsan fizetheti ki a terméket.




L. A vasarlds utdn

- Az ellendrzési tapasztalatok alapjan egyértelmien megallapithato, hogy
a cégek csak az értékesitésrdl s2010 szerz6dés megkotéséig, illetve a
termék atadasaig készségesek. Késdbb, amikor érkeznek a jelentds
oOsszegl torlesztési csekkek és a vasarlo szeretne a terméktdl és a hiteltdl
megszabadulni, akkor a cég mdr elérhetetlenné valik.

8. Mit tud tenni a fogyaszté?

- Javasoljuk, hogy a fogyasztd Gzleten kiviili értékesités esetén a vételtd!
szamitott 14 napon belll éljen az az eldllasi jogaval. Ha ez nem vezet
eredményre, akkor forduljon a fogyasztévédelmi hatdsaghoz, hatdsagi
eljards inditdsa céljabol, ahol segitséget kaphat az egyedi igénye
érvényesitéshez sziikséges békéltetd testileti eljaras meginditasahoz is.
Javasoljuk tovabba a renddrség felkeresését is, ahol fogyasztok
megtévesztése, vagy kuruzslds miatt tehetnek feljelentést.

9. A fogyasztévédelmi ellenérzések tapasztalatai

- A fogyasztévédelmi hatésag altal 2017-ben végzett ellendrzés els6
id6szakaban Gsszesen 19 esetben végeztek helyszini hatésagi ellendrzést.
A szabadlyozdas megelézéen az drubemutatokkal kapesolotban o
fogyasztovédelmi hatésGg munkatdrsai 2015-ben éves szinten 180

hatdsagi ellenbrzést végeztek. Ezek az eredmények is mutatjék ezen
jelenség visszaszoruldsat, egyre csokken ugyanis a fogyasztévédelmi
hatdsag altal ellendrzés ala vonhaté bemutatok szama.
- Az eredményes fellépés kévetkezménye, hogy mig 2015-ben az
arubemutatos cégekkel szemben dtlagosan havi 43 panasz érkezett, 2016-
ban 26 panasz, addig 2017-ben ez a szam atlagosan havi 13-ra csdkkent.

- Az drubemutatokkal szembeni eredményes fellépés érdekében az NFM
Fogyasztovédelemért Felelds Helyettes Allamtitkdrsaga altal kidolgozott
arubemutatd akcidterv keril megvalositasra.

- A fogyasztovédelmi hatdsag, a békéltetd testiletek, illetve a rendérség
egyuttmkodésével eredményesen fel lehet lépni az drubemutatds cégek
tevékenységével szemben,

- Az akcidterv alapjan, tehat mas tarcdk és hatdsagok is bevondsra
kerilnek ezen témakor kezelése érdekében. Az drubemutatok ellendrzését
a fogyasztévédelmi hatdsdg a tarsszervekkel egy(tt (népegészségigy,
munkavédelem, munkaigy, NAV) folytatja le.

& Nemzeti Ad6-

NEMZETI FELESZTESI e gy g , és Vamhivatal

MINISZTERIUM




Fogadjak meg tanacsainkat!
Elozziik meg egyiitt a biincselekményeket!

Gyor, 2019. februar 08.

Tisztelettel:

Kovéacs Sandor r. alezredes
osztalyvezet6

Lelki Elsosegély Telefonszolgalat

A szolgaltatasnak koszonhetéen a hivo fél egy embertarsaval
oszthatja meg problémait, elfogadd, nem itélkezd Iégkdrben. A
szolgaltatas lelki tAmaszt nyujt maganyos, lelki traumat at¢ld vagy az
ongyilkossagot fontolgatd hivok szamara.”

A lelki elsdsegély telefonszolgalat elérhetd barhonnan, vezetékes és
mobiltelefonrél eurdpai  roviditett hivoszamon - 116-123 -
dijmentesen és nevtelendl éjjel-nappal Magyarorszag teriiletérdl.

GYERMEKKRIZIS ALAPITVANY

116-112
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