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ELBIR HIRLEVEL

Forras: Csere Adrienn
Tisztelt Olvasé!

A Gy6r-Moson-Sopron Megyei Rendér-fokapitanysag 2018. februari havi blinmegel6zési
hirlevelét olvassa. A hirlevelet az Orszagos Rend6r-fékapitanysagon a Rend és Biztonsag
Kézbiztonsagi Program rendérségi feladatainak végrehajtasara kiadott feladatterv szerint
készitjitk el OnSknek minden honapban. Ha gy gondolja, hogy nem szeretne a késébbiekben
a hirleveliinkbél kapni, kérem, elektronikus formaban Jelezze résziinkre és a cimlistabol
torolni fogjuk. A hirlevelet a megyénkben dolgozd biinmegelézési munkatarsaink 4ltal
megkiildott - az adott honapra vonatkozé tipikus biincselekményekrdl szolé — tajékoztatok
alapjan készitjiik el. A leirt biincselekmények egy bizonyos megyei telepiilésen torténtek, de
gyakorlatilag barhol megtérténhettek volna.

Amennyiben a hirlevél tartalmat hasznosnak itéli — a forras megjelolésével! —, batran
felhasznalhatja a lakossig tajékoztatasira (pl. képiljsdg a helyi TV-ben, Onkormanyzati
intézmények falitjsagai, stb.). Remeljiik ezzel is hozzajarulhatunk ahhoz, hogy az On
telepiilésének lak6i minél kevesebb szamban valjanak biincselekmények 4ldozatava.
Hirleveleinkben, a hétkéznapi életben gyakran el6forduld, illetve aktualisan megtortént
biincselekményekre, illetve azok megelézési lehetéségeire hivjuk fel a figyelmet.

Cim: 9024 Gy6r, Szent Imre u. 2-4. P£: 302 9002
Telefon: (96) 520-020, BM: 21/14-76, Telefax: (96) 520-000/15-69, BM: 21/15-69
E-mail: bunmeg. gyormrtk@gyor.police.hu




Safer Internet Day (SID) / Biztonsagos Internet Nap: 2018. februar 6.

A Biztonsagos Internet Napot az Eurdpai Uni6 Safer Internet Program akciotervének keretein
belil ma mar a vildgon kozel 130 orszagban — koztik az Eurdpai Unid mind a 28
tagallaméaban —, minden év februarjanak masodik keddjén, ugyanazon a napon rendezik meg.
E-havi hirleveliinket ennek szellemében készitettiik el Ondknek.

BIZTONSAGOS INTERNETHASZNALAT

g DIGITALISAN TAROLT EZE{\AI‘ELYES ES I?ENZ‘(JC.YI ADATAINK

MEGFELELO VEDELEM HIANYABAN

i ILLETEKTELEN SZEMELYEKHEZ
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A technikai fejlodés kovetkeztében az internet a mindennapok része lett. Hasznalataval
kénnyebbé, egyszeriibbe tehetjilk életlinket. A virtualis tér azonban valds veszélyeket is
jelent. Digitalisan tarolt személyes és pénziigyi adataink megfelel¢ védelem hidnyaban
illetéktelen személyekhez keriilhetnek. Az elkovetdk modszerei idor6l-idore valtoznak, de az
ajanlott biztonsagi intézkedések ¢s magatartasi szabdlyok tudatos betartdsaval jelentdsen
csokkenthetoek a felmeriilé kockézatok.

BIZTONSAGOS KORNYEZET

A technikai megoldasok, akar csak az otthonunk védelmében, jelentik az elsé lépcsét.
Gondoskodjunk arrol, hogy a szamitégépiink és az otthoni halézatunk is biztonsagos legyen.
Ennek érdekében:

- Rendszeresen telepitse szamitogépén az operacids rendszer €s a felhasznaloi programok
frissitéseit. Mobileszkozein is frissitse az alkalmazasokat!

-+ A virusok (és egyéb kartékony programok) elleni védekezés céljabol feltétleniil javasolt
virusirtd program telepitése és frissitése!

- Szamitogépén a felhasznaldi fiokok feliigyeletén allitsa be, hogy a kritikus miiveletekhez (pl.
program telepitése) a felhasznald engedélyére legyen sziikség!

- Ne allitsa a bongész6 biztonsagi beallitasait az ,,ajanlott” szint ala!

- Ismeretlen eredetii szoftvereket ne telepitsen!




TUDATOS INTERNETHASZNALAT

A legjobb zér és riaszté sem ér semmit, ha tulajdonos étadja a kulcsot és a kédot, vagy nyitva
hagyja az ajtét és nem kapcsolja be a riasztét. Az interneten keresztiil érkezé veszélyek
néhany egyszerti szabély betartaséval elkeriilhetéek:

+ Csak ismerds felado altal kiildott e-mail mellékletét nyissa meg!

* Soha ne adjon meg jelszét, PIN kédot e-mailben kiildgtt kérésre!

* Belépéskor mindig gépelje be az URL cimet, ne a kapott linkre kattintva Iépjen be az
oldalra!

* Online térténd bankkartyds fizetésnél mindig gy6z6djon meg arrol, hogy valédi bank
oldalon adja meg az adatokat, mas oldalon (pl. kereskedé oldalan) ne adja meg azokat!

- Felhasznéloi nevet és jelszot csak tanusitvannyal rendelkezd (https elétag) oldalon adjon
meg!

ADATAINK FOKOZOTT VEDELME

Otthon az értékeink (készpénz, ekszer) védelmére tovabbi megoldésokat (értéktarolo, széf)
hasznélunk. A digitalisan tarolt adatainkat védelme érdekében is fokozott koriiltekintéssel
jarjunk el: egyrészt, hogy illetéktelen személyek ne férjenek hozzd, masrészt elvesztésiik (pl.
technikai probléma, szandékos karokozas) esetén is vissza tudjuk 4llitani éket:

- Ne adja meg senkinek felhasznaléi nevét és jelszavat!

- Kozosségi oldalon ne legyen nyilvanos a profilja, a személyes adatait, a megosztott
tartalmakat csak az ismerdsei lathassak!

- Csoportositsa ismerdseit és ezaltal korlatozhatja, hogy ki mit lathat!

- Egyéb oldalra vagy alkalmazisba kozosségi profiljaval torténd bejelentkezés soran
ellenérizze, hogy az oldal vagy alkalmazas milyen személyes adatdhoz fér hozza.
(sziiletésnap, e-mail cim, ismeréseinek kore stb.)! Sziikség esetén modosithatja az elérhetd
informaciok korét.

- Mis altal is hasznalt szémitogépen - ha befejezte az internet hasznélatat - minden esetben
jelentkezzen ki a kézosségi oldalrol, levelezésébdl! A bdngész6 bezardsa nem elegends.

* Rendszeresen készitsen biztonsagi masolatot fontos adataikrol. Erre alkalmas lehet egy kiilso
merevlemez, amit csak a biztonsagi mentés idejére csatlakoztatunk a szamitogéphez vagy
olyan online tarhely, amely trolja a fdjlok korabbi verziéjat is.

100%-o0s biztonsag nincs!

DE!

A biztonsagos kornyezet megteremtésével, tudatos internethasznalattal és adatainak fokozott
védelmével biztonsagosabba tehetjiik az internethasznalatot.




Biztonsagos internethasznalatért: mobileszk6zok biztonsaga

A mobileszk6zok (okostelefonok, tablagépek) jelentdsen megkonnyitik mindennapjainkat.
Mivel azonban nem csak otthon vagy munkahelyilinkdn hasznaljuk, nagyobb a kockazata,
hogy illetéktelen kezekbe keriilnek.

Bizalmas és személyes adatokat tarolunk rajtuk, ezért elvesztésiik vagy ellopasuk esetén az
illetéktelen személyek hozzaférhetnek az eszk6zon tarolt iizenetekhez, fényképekhez,
videdkhoz, személyes és bankkartya adatokhoz, valamint a banki és kozosségi oldalak
bejelentkezési adataihoz. Az illetéktelen hozzaférésbdl adodo kockazatok elkertilése
érdekében gondoskodjunk mobileszkdzeink megfeleld védelmérol.

KEPERNYOZAR

Ha az eszkoziink illetéktelen személy kezébe keriil, megfelelé védelem hianyaban barki
kénnyen hozzaférhet adatainkhoz. Ennek megelozésére a legegyszertibb, ha alkalmazza az
automatikus képernydzarat, igy ha nem hasznalja az eszkozt, az elore bedllitott id6 utan a
képernytzar automatikusan bekapcesol. A telefon feloldasahoz hasznalja késziiléke lehetoségei
koziil az On szamara legmegfeleldbb megoldast: kodszam, jelszo, ujjlenyomat stb. Ajanlott
bekapcsolni a PI N-kdd kérését is.

TAVOLI FELUGYELET BEALLITASA

A tavoli feliigyelet hasznalata esetén — amennyiben az eszk6z be van kapcsolva és csatlakozik
az internethez — lehet6ség van az eszkoz helyének térképen torténé megjelenitésére, illetve
sziikség esetén, az eszkdzon tarolt felhasznaloi adatok és beallitasok torlésére.

Az ehhez sziikséges applikacio az ismert alkalmazasboltokbol letdltheto.
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FRISSITESEK ES BIZTONSAGI BEALLITASOK

Frissitse mobileszk$zei operacios rendszerét minél elébb az erre vonatkoz6 figyelmeztetést
kovetden. Az alkalmazéisok esetében engedélyezze, hogy automatikusan frissitsék magukat.

Ezek ugyanis olyan kritikus biztonsagi réseket javithatnak ki, amelyek hianyat a hackerek
kihasznalhatjak rosszindulati programok telepitésére, bizalmas adatok megszerzésére.

Amennyiben éppen nem hasznélja a wifit vagy bluetooth-t, érdemes kikapcsolni, ezzel is
korlatozhatja az eszkoz illetéktelen elérését.

ADATOK BIZTONSAGA

A mobileszk6zokon tarolt adatokhoz nemesak az eszkiz megszerzeésén keresztiil lehet
hozzéjutni. Sok alkalmazas menti és szinkronizalja az adatokat (f4jlokat, beallitasokat,
Jelszavakat) valamilyen online tarhelyre (mds néven felhdbe).

Ez akar hasznos is lehet, hiszen az eszkdz elvesztése vagy ellopasa esetén az adatok nem
vesznek el. Fontos azonban, hogy a szinkronizacié csak a tudtéval és belegyezésével
torténjen. Ha nem tartja sziikségesnek az adott alkalmazasban az adatok szinkronizalasat,
akkor azt tiltsa le.

BIZTONSAGOS ALKALMAZASOK

A mobileszkzokon futé alkalmazéasok — a résziikre biztositott engedélyektdl fliggden —
hozzaférhetnek a személyes adatokhoz, fajlokhoz, fényképeket, videdkat, hangfelvételt
készithetnek, ezeket tovabbithatjak az alkalmazas készitéinek.

* A mobilalkalmazasokat mindig hivatalos alkalmazas-aruhazbol t6ltse le! Ellenérizze,
hogy az eredeti alkalmazasrél van-e szo! A binoézék ugyanis hasonlé neveket
hasznélnak, hogy megtévesszék a felhasznalokat.

»  Uzenetben kapott linkr8] ne tltson le alkalmazésokat!

» Letoltés elott ellendrizze az alkalmazas és a gyarto értékelését is. Szanjon ra idét és
olvassa el a felhasznalok véleményét. Valasszon olyan alkalmazast, amit tobben
toltottek le és pozitiv értékeléssel bir.

« Ellen6rizze, hogy milyen engedélyeket kér az alkalmazas. Ha nem tartjuk
sziikségesnek, akkor ne toltse le,

(Példaul: navigacios programoknak sziikségiik lehet hozzafémi a telefon helyzetéhez, de egy
zenelejatszonak mar nem).

BIZTONSAGOS HASZNALAT

* A bongészobe soha ne mentse el a felhasznaléi nevet, jelszavat. Hasznéljon
jelszokezeld alkalmazast!

» A bongészében megjelend figyelemfelhivasok (példaul: az eszkoz fertézott, toltson le
virusirtot, az eszkoz elavult, frissitse) célja, hogy valamilyen kértékony programot
telepitsen az eszkdzre. Ilyen esetben ne toltson le semmit, és zérja be a bongészit!




Tanulsagos esetek

1. eset

Kisebb kart okozo csalas vétség gyanija miatt, a sértett feljelentése alapjan eljaras
indult ismeretlen tettes ellen, aki 2017.11.11. és 2018.01.24. kozotti idoben a sértett altal
interneten megrendelt butor vasarlasi vételi arabol 60.000 Ft-ot eléleg gyanant
elutaltatott a feljelentovel, am a bitort nem szaillitotta Ki azéta elérhetetlenné valt.

A biincselekménnyel okozott kir: 60.000 Ft

Legyenek gyanakvoak az internetes hirdetési oldalakon tomegével taldlhato, '"hihetetlen
ajanlatoknak", akar valamilyen termékrol, miiszaki cikkrol, akar csébité munkalehet6ségrol
van sz0, mert ezek kozott rengeteg a csalok altal létrehozott valdtlan tartalmu hirdetés,
amelyekkel a csalok ilyen modon akarmak pénzt szerezni aldozatuktol.

Soha, semmilyen internetes ajanlat, vasarlas soran ne fizessenek elére, ne kiildjenek pénzt,
csak miutan megkaptak a terméket, és ellendrizték, hogy tényleg azt kaptak-e, amit rendeltek.
Ha csak egy kicsit is gyantsnak tiinik az iizlet, inkabb mondjanak le réla!

Még a postai utanvét sem elég biztonsagos, mert miel6tt a cimzett kinyitnd a csomagot,
fizetni kell a postasnak, és csak ez utan tudhatja meg, hogy tényleg az van-e a csomagban,
amit rendelt.

A tapasztaltok alapjan az egyetlen biztonsagos vasarldsi mod, ha miutan az interneten
megegyeztek az eladdval, egy megbeszélt helyen személyesen taldlkoznak, és miutan
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csak azutan fizessenek érte.

Ha az elad6 nem akar személyesen taldlkozni, attdl elzarkozik, halogatja a talalkozot,
varatlanul lemondja a megbeszé€lt taldlkozét, vagy nem jon el, gyanakodjon, mert nagy a
valosziniisége, hogy csaldval van dolga!




2. eset

Rendéri jelentés alapjan indult eljaras ISMERETLEN TETTES ellen, aki 2018.01.22-én
12:40 6ra és 23:15 éra kozotti idében a X telepiilésen taldlhaté sértett tulajdonat képezé
csaladi hazinak telkére a hatsé, csukott, de nem zart kertkapujin erdszakra utalé nyom
hiatrahagyisa nélkiil bement, a telken lévé csaladi hazba ajtobefeszités médszerével
behatolt. A haz tébb helyiségében Kkutatast hajtott végre és az egyik tarolohelyiségbdol 2
db Y tipusi motorfiirészt, a nappali helyiségbél 1 db pendrive-ot, az éléskamrabél 1 rad
szalamit, illetve az egyik halészobaba egy 109 cm nagysagu, Z tipusa tv késziiléket a
tarté konzoljarol szakszeriien leszerelt, melyeket eltulajdonitott, tovibba a lakéhazbél a
hatsé miihely lakatjinak kulesat kivitte, melyet kinyitott és a miihelybél 1db ismeretlen
tipusi iitvefirot eltulajdonitott,tovabba szintén a lak6hazbdl, az udvaron parkolo,
személygépkocsi inditokulcsat kivitte, mellyel a jirmivet Kinyitotta és annak
kesztyiitartojiaban kutatast hajtott végre, azonban onnét nem tulajdonitott el semmit. A
lopasi kar

Kb.: 184.500- Ft. A rongalasi kar kb.: 50.000- Ft.

1. KERITES 10. ZARBETET

2. INFRASOROMPO 11. BIZYONSAGI OVEGFOLIA

3. MOZGASERZENELOS FENYVETH 12. KAPUTELEFOM

4. KULTERI MOZGASERZEKELD 13. KITEKINTG

5. KULTERI KAMERA ROGZITOVEL 14, AITOLANC

6. VAGYONVEDELMI STONYOGHALD 15. BIZTONSAG! MYITASHATAROLG
7. 0ITO / ABLAKRACS 16. BEFESZITESGATLO

B. BIZTONSAG! AJTO 17. ELEKTROMOS AJTOER

9, ZARSIERKEZET 18. KONTAKTSZONYEG

19. BELEPESIELZG 22/E. DVEGTORES-ERZEKELD

20. ELHALADAS-ERZERELD 22/F. STEN-MONOXID-ERZEKELD

21. ONALLD RIASZTOS 22/G. FOST- ES HOFRZEKELD
MOZGASERZEXELD 22/H. HANG- ES FENYIELZO

22. RIASZTONGZPONT 23. STEF / RUGZITHETO ERTERTAROLOD

22/A, KEZELO EGYSEG 24, SEGELYHIVO TELEFON

22/8.. TAVIRANYTO 25. PANIKRIASZTO

22/C, NYITASERZEXELD 26. MINI GSM REZ60 / MOZGASERZEKELD

22/D. MOZGASERZERELD 27, HEREKPARZAR

Forras: Csongrad Megyei Rendér- Fiékapitinysig Biinmegelozési Osztilya




Annak megelézésére, hogy On is aldozatava valjon egy lakasbetorésnek, felhivjuk figyelmét
az aldbbiakra:

= Ovja, védje értékeit, szereltessen fel mindsitett zéarakat, hevederzarat,
riasztoberendezést!

* Ne tartson otthon nagyobb Osszegii pénzt, értékpapirt, ¢kszereket, a betor6k minden
rejtekhelyet ismernek!

* Az ajtokat minden esetben zarja be, még ha csak egy percre is tavozik a lakasbol, akar
csak a kertbe, az udvarra, vagy a szomszédba. A haz kulcsat tartsa maganal, ne hagyja
a tolvaj altal kénnyen megtalalhaté helyen (pl. labtorld alatt, szegre felakasztva,
viragladaban, villanyora szekrényben). Udvarara, hazaba ne engedjen be idegen
személyeket!

»  Mielétt tavozik otthonrdl, zarja be az ablakokat - az emeleten is.

» Vilagitsa meg haza, lakasa kornyékét, hogy az ott dlalkodokat On és szomszédok is jol
lassak.

* Ha tobb napra elutazik, bizzon meg valakit hdza szemmel tartdsaval, és a
levélszekrény lritésével.

* Ha a lépcsdhazban idegenekkel talalkozik, nyugodtan érdeklédjon toliik, hogy kit
keresnek, melyik cégtél, milyen iigyben. Fel is kisérheti ¢ket, hogy tényleg oda
mennek-e, ahova mondtak. Ha gyanisnak taldlja a személyeket, hivja a Renddrséget.
Jellemz6, hogy ha tényleg egy cég képviseldivel van dolguk, ok tiirelmesen megvarjak
a Rendorséget, mig a tolvajok megprobalnak gyorsan eltiinni.

* Igyekezzen jO kapcsolatot kialakitani szomszédjaival, €s a ,kozOsség erejét”
felhasznalva koz6sen megvédeni sajat, és egymas lakasat, értékeit.

Ha lakékiornyezetében gyalogosan, vagy jarmiibél leskelédd, terepszemlét tartd,
gyanusan viselkedd, idegen személyekkel talalkozik, kérjiik - amennyiben médjaban all -
az altaluk hasznalt gépkocsi rendszamat, szinét, tipusat jegyezzék fel, és azonnal
értesitsék a Rendorséget 112, vagy 107 segélyhivo telefonszamon.

Fogadjak meg tanacsainkat!
Elozziik meg egyiitt a biincselekményeket!

Tisztelettel: &)/
L :

Kovacs Sandor r. ale
osztalyvezetd

Gyor, 2018. februar 6.
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Lelki Elsésegély Telefonszolgalat

»A  szolgaltatasnak koszonhetben a hive fél egy embertarsdval oszthatja meg
problémait, elfogadd, nem itélkezs légkorben. A szolgaltatas lelki tdmaszt nyujt

maganyos, lelki traumat 4tél6 vagy az dngyilkossagot fontolgaté hivok szamara.”

A lelki elsésegély telefonszolgalat elérhet barhonnan, vezetékes és mobiltelefonrdl
eurépai roviditett hivészamon 116-123 - dijmentesen és névteleniil €jjel-nappal

Magyarorszag teriiletérdl.




Jelentkezz mar ma!
hatarvadasz@orfk.police.hu
06-80-203-983
www.police. hu/hatarvadaszke pzes
www.facebook.com/hatarvadaszkepzes
I_ www.twitter.com/police_hu




